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Honeypot

Inteligentni Honeypot
pro internet véci

PRODUKTOVY LIST

Provozované ustiedny byvaji
napojeny na internet, a tudiz nachylné
na kybernetické utoky a zneuziti.
Nasadime do nich Honeypot, virtualni
telefonni ustifednu, ktera se chova
jako klasicka astFedna (propojuje
ucastniky, sméfuje hovory) aviak
zaroveh analyzuje podeziely provoz,
identifikuje utocniky, a snazi se
predikovat jejich podvodné chovani.

Oproti jinym feSenim se z pohledu Gto¢nika nase
fedeni obtizné detekuje jako ,past”. Uto¢nik totiz
neni schopen rozpoznat, Ze jde o bezpecnostni
opatreni a zvysuje se tak Cas pro reakci a pfijeti

pfislusnych opatreni.
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Nas produkt je situovan do priimyslovych
a servisnich siti, ve kterych doposud detekce

nezadouciho chovani pfilis neprobihala. Jelikoz Kontaktujte nas

tyto sité zacinaji byt ¢im dal vice propojeny

s internetovou siti, je nutné monitorovat i Skodlivy Ing. Jaroslav Buréik, Ph.D.
provoz. Honeypot je v podstaté speciélni sonda, Katedra telekomunika¢&ni techniky

e-mail: jaroslav.burcik@fel.cvut.cz

ktery tento monitoring umozni. Zajisti tak ochranu
tel.: +420773 510551

pfed kybernetickymi Gtoky na provozni systémy,
tzv. OT prostiedi (operational technology).
Vice informaci naleznete na webové strance
Aktudlné je pro zakazniky k dispozici www.fel.cvut.cz/produkty/
demonstrator, ktery se da pfizplsobit na rtizné
-segmenty nasaze|-1|. Jedno z mozon.ych uplatm’enl Vyrobeno z @ na katedie telekomunikaéni
je na trhu v oblasti poskytovateltl internetové techniky FEL ¢VUT v Praze!
telefonie (vyuziti rodiny protokoll VOIP.
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database

DB Database

PS Processing & presentation server
DS Distribution server

SHP Stand Alone Honeypot

E/HP Combined Honeypot

E Regular exchange

TECHNICKA SPECIFIKACE

Prostfredi pro analyzu tuto¢ného SIP provozu

("SIP honeypot") je integrovanou sadou nékolika
subsystému a nastroju, uréené pro monitorovani
utokd na VolP/SIP infrastrukturu ve firmé,

v prostiedi poskytovatell IP hlasovych sluzeb,
vevzdélavaci sfére, ale i v jednoduchém nasazeni
pro libovolného zajemce z fad pfiznivcl

IP telefonie.

Demonstrator obsahuje sit béznych a
inteligentnich honeypotl, mezi které distribuéni
server rozdéluje pfichazejici provoz z telefonni
VOIP uGstfedny. V tomto provozu systém
vyhledava anomadlie, které oznacuji
potencialniho atoénika (defraudatora).

V systému pak testujeme reakci béznych

1€: 68407700
DIC: CZ68407700
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Regular Trap

honeypotd, které jsou nyni dostupné,

a porovndavame je s reakcemi, které realizuji
nami navrzené ,inteligentni” honeypoty. Zptsob
chovani ttocnika a jeho forenzni identifikace
(otisk) jsou nasledné pifedavany serverové &asti,
ktera je zpracovava a poskytuje informace
jednak pro pozdé&jsi analyzu a dale pro nasledny
vybér akci, které pak inteligentni honeypot

realizuje v zavislosti na chovani atocnika.

Cilem je jednak vysoka rozliSovaci schopnost
(identifikace) Gto&nikt podle specifickych znaka
chovani a nasledné i vysoka obranyschopnost
ustfeden, které jsou na nas server napojeny;

vSe s cilem minimalizace finan¢ni ztraty.
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