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Provozované ústředny bývají 
napojeny na internet, a tudíž náchylné 
na kybernetické útoky a zneužití. 
Nasadíme do nich Honeypot, virtuální 
telefonní ústřednu, která se chová 
jako klasická ústředna (propojuje 
účastníky, směřuje hovory) avšak 
zároveň analyzuje podezřelý provoz, 
identifikuje útočníky, a snaží se 
predikovat jejich podvodné chování. 
 
Oproti jiným řešením se z pohledu útočníka naše 
řešení obtížně detekuje jako „past“. Útočník totiž 
není schopen rozpoznat, že jde o bezpečnostní 
opatření a zvyšuje se tak čas pro reakci a přijetí 
příslušných opatření. 
 
Náš produkt je situován do průmyslových 
a	servisních sítí, ve kterých doposud detekce 
nežádoucího chování příliš neprobíhala. Jelikož 
tyto sítě začínají být čím dál více propojeny 
s	internetovou sítí, je nutné monitorovat i škodlivý 
provoz. Honeypot je v podstatě speciální sonda, 
který tento monitoring umožní. Zajistí tak ochranu 
před kybernetickými útoky na provozní systémy, 
tzv. OT prostředí (operational technology). 
 
Aktuálně je pro zákazníky k dispozici 
demonstrátor, který se dá přizpůsobit na různé 
segmenty nasazení. Jedno z možných uplatnění 
je	na trhu v oblasti poskytovatelů internetové 
telefonie (využití rodiny protokolů VOIP. 
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Kontaktujte nás 
 
Ing. Jaroslav Burčík, Ph.D. 
Katedra telekomunikační techniky 
e-mail:  jaroslav.burcik@fel.cvut.cz 
tel.:  +420	773 510 551 
 

 
Více informací naleznete na webové stránce 
www.fel.cvut.cz/produkty/ 
 

 
Vyrobeno z							na katedře telekomunikační 
techniky FEL ČVUT v	Praze! 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 

 
 
Prostředí pro analýzu útočného SIP provozu  
(“SIP honeypot”) je integrovanou sadou několika 
subsystémů a nástrojů, určené pro monitorování 
útoků na VoIP/SIP infrastrukturu ve firmě, 
v	prostředí poskytovatelů IP hlasových služeb, 
vevzdělávací sféře, ale i v jednoduchém nasazení 
pro libovolného zájemce z řad příznivců 
IP	telefonie. 
 
Demonstrátor obsahuje síť běžných a 
inteligentních honeypotů, mezi které distribuční 
server rozděluje přicházející provoz z telefonní 
VOIP ústředny. V tomto provozu systém 
vyhledává anomálie, které označují 
potenciálního útočníka (defraudátora). 
V	systému pak testujeme reakci běžných 

honeypotů, které jsou nyní dostupné, 
a	porovnáváme je s reakcemi, které realizují 
námi navržené „inteligentní“  honeypoty. Způsob 
chování útočníka a jeho forenzní identifikace 
(otisk) jsou následně předávány serverové části, 
která je zpracovává a poskytuje informace 
jednak pro pozdější analýzu a dále pro následný 
výběr akcí, které pak inteligentní honeypot 
realizuje v závislosti na chování útočníka. 
 
Cílem je jednak vysoká rozlišovací schopnost 
(identifikace) útočníků podle specifických znaků 
chování a následně i vysoká obranyschopnost 
ústředen, které jsou na náš server napojeny; 
vše	s cílem minimalizace finanční ztráty.
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TECHNICKÁ SPECIFIKACE 

DB Database 
PS Processing &	presentation server 
DS Distribution server 
SHP Stand Alone Honeypot 
E/HP Combined Honeypot 
E Regular exchange 


